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A NATO csapata nyerte a Locked Shields gyakorlatot

(www.ccdcoe.com)

A vilag legrangosabb, évente megrendezésre keriild nemzetkdzi kibervédelmi gyakorlatan a kiilonb6zé NATO iigy-
nokségeket képviseld team szerezte meg az elsd helyet, megeldzve a francia és a cseh csapatokat. ,,A gydztes csapat
minden kategoriaban kitlint a gyakorlat soran” — nyilatkozta Aare Reintam, a rendezvényt szervezd Cooperative Cyber
Defence Centre of Excellence (CCDCOE) képviseletében, azt is hozzatéve azonban, hogy ugy véli, minden résztvevo
kitett magaért. A koriilbeliil 4 000 virtualizalt rendszer bevonasaval zajlott gyakorlat soran ugyanis a védekezo szerep-
ben 1évé ,.kék csapatoknak™ egyszerre kellett megbirk6zniuk tobb, mint 150 komplex IT rendszer feliigyeletével, az
incidensjelentés készitésével, stratégiai dontések meghozasaval, amellett, hogy forensic tevékenység, jogi, valamint a
médiaval kapcsolatos kihivasok is a feladatok részét képezték. Az idei esemény tanulsaga, hogy egyre nagyobb igény
mutatkozik a technikai szakemberek, a civil és katonai résztvevok, valamint a dontéshozok kozotti parbeszéd javitasa-

ra. Bovebben...

A kinai hatosagok hozzaférnek a fel-
hasznalok torolt WeChat iizeneteihez

(www.bleepingcomputer.com)

Hatalmas felhaborodast valtott ki a Chaohu Municipal
Discipline Inspection and Supervision Commission kinai
korrupcio ellenes bizottsag egy kozleménye, melyben
arrdl szamolnak be, hogy egy nyomozas soran egy gyant-
sitott torolt WeChat tizeneteit szerezték meg. A Bizottsag
ugyan masnap eltavolitotta az online kdzzétett nyilatkoza-
tot, azonban addigra az mar széles korben meg-
« « osztasra keriilt a kinai kdzosségi oldalakon, és a
maganélethez vald jog azota is elsddleges téma
a felhasznalok korében. A tomeg kritikdja els6sorban a
Kinai Kommunista Partot és a WeChat-et fejlesztd
Tencent-et éri, utdbbi emiatt nyilatkozat kiadasara kény-
szeriilt, miszerint a cég nem tarolja a szerverein az iigyfe-
lek chat elézményeit, azok csupan a végponti eszk6zokon
érhetok el. A kozlemény azonban csak tovabbi elégedet-
lenséget szitott, mivel a torolt tizenetek hozzaférhetdsége-

r6l tovabbra sem tartalmazott allasfoglalast. Bovebben...

Hamis hirek elleni javaslatok az
ENISA-tol

(www.enisa.europa.eu)

Az Eurépai Unidés Halozat- ¢és Informdaciobiztonsagi
Ugynokség (ENISA) nyilvanossagra hozta az Eurdpai
Bizottsag online dezinformaciok kezelésére iranyuld
javaslataival kapcsolatos véleményét, amelyet a NIS
(Network and Information Security) szempontjabol ké-
szitettek el. Az ENISA tobbek kozott javasolja a mes-
terséges intelligencia felhasznalasat az online dezinfor-
macios kampanyok ¢€s az ehhez kapcsolodo karos online
tevékenységek (pl.: spammelés) detektalasahoz. Ugy
vélik a kozosségi médiaszolgaltatoknak a felhasznaloi
bizalom ndveléséhez fontolora kellene venniiik a dezin-
formacios elemzéseik eredményeinek nyilvanossagra
hozatalat. Javasoljak egyedi szignatirak alkalmazésat a
hirekben, azok eredetiségének igazolasahoz, valamint
inditvanyozzadk egy olyan stratégia kidolgozasat is,
amely szerint a hamis hireket terjesztd weboldalak {ize-
meltetdit gazdasagi retorzidk érhetik. Bévebben...
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Android-alapu keret-
rendszert jelentettek be
az IoT eszkozok
szamara
(www.itnews.com)

A Google idénre tervezi az

Android Things 1.0 széleskorti
bevezetését, ami az Android ope-
raciés rendszer egy, specidlisan
az loT eszk6zokhoz készitett val-
tozata — deriilt ki a cég éves kon-
ferencidjan,

a Google [/O-n.
A kezdeményezés célja, hogy
egy egységes keretrendszert biz-
tosithassanak a kiilonb6zé okos
eszk0zok szamara. A tervek sze-
rint az Android Things kodjanak
egyes részei nem lesznek modo-
sithatoak, példaul, ami a Google
-t6l szarmazo frissitések telepiteé-
sét hivatott kezelni. A cég ezzel
az loT rendszerek szamara jelen-
leg messze a legnagyobb problé-
mat jelentd biztonsagi hianyossa-
gokat szeretné javitani, amitdl
azt remélik, hogy a kockazatke-
rilébb ipari szereplok szamara is
vonzobba tehetik a technologiat.

Bovebben...

IT biztonsagi
Tanacs

A Google kiilonféle adatokat tarol a
szolgaltatasaihoz kapcsolodo fel-
hasznaloi tevékenységekrol.

Javasolt ennek attekintése, amit a
Google fiokba vald bejelentkezés
utan a ,,Sajat fiok”, ,,Adatvédelmi
beallitasok” menii alatt elérhe-
té ,,Google-tevékenységének keze-
Iése” meniipontban a ,,Tevékeny-
ségvezérlok-re kattintva tehetlink
meg, ahol egyesével modosithatjuk
is az adatgytjtési beallitasokat, pél-
daul a helyel6zményekre, hangtevé-
kenységekre, eszkozadatokra stb.
vonatkozoan.

Intenziv kampanyba fogtak az észak-koreai hackerek

(www.bleepingcomputer.com)

A McAfee szamolt be a Lazarus Group (vagy mas néven Hidden Cobra, Hastati
Group vagy Group 77) altal inditott tamadasokrol, melyek soran érzékeny ada-
tokat igyekeznek megszerezni mintegy 17 orszagban. A célpontok kozott kriti-
kus rendszerek, szorakoztatoipari, pénziigyi, egészségiigyi €s telekommunikaci-
0s cégek is megtalalhatoak. Az ,,Operation GhostSecret”-nek keresztelt offenzi-
va nagyjabol 2018. marcius kozepén kezdddhetett torok pénziigyi szervezetek
elleni tAmadasokkal, melyek soran korabban hasznalt karos szoftvereket és egé-
szen Uj variansokat is bevetettek. A kutatok a tdmado¢ infrastruktira egy részét
mar azonositottak, példaul a bangkok-i Thammasat Egyetemhez tartozo IP ci-
meket, amelyek miatt mar felvették a kapcsolatot a thaifdldi korménnyal.
Bdvebben...

Uj megoldas az IoT és ipari
vezérlorendszerek védelméhez

(www.bleepingcomputer.com)
A Microsoft 11j, Trusted Cyber Physical Systems (TCPS) nevili rendszere ha-
rom komponensre tdmaszkodva hatdstalanitja a tdmadasokat. Az elsé a
Trusted Execution Environment (TEE), ami a modern CPU-kban alkalmazott
megoldasokhoz (Intel SGX, ARM TrustZone) hasonléan hardveres szintli vé-
delmet nyujt. A masodik egy grafikus interfész, amit egy megbizhaté — az
adott vallalat alkalmazasaban 4ll6 — humdan operator {izemeltet. En-
nek haszndlataval lehetdség van arra, hogy bizonyos miiveletekre iranyuld
beérkezd parancsok csak az operator jovahagyasaval fussanak le. Bévebben...

A brit Legfelsobb Birosag részben jogellenesnek mi-
nositett egy adatgyijtési torvényt
(www.helpnetsecurity.com)

A National Council for Civil Liberties (NCCL) civil jogvédd szervezet bead-
vanyt nyujtott be az Egyesiilt Kiralysag Legfelsébb Birosagahoz a nyomozati
hataskor szabalyozasar6l szolo 2016. évi torvény (IPA) — mas néven
Snoopers’ Charter — 4. szakaszaval kapcsolatban, arra hivatkozva, hogy az
sérti az Egyesiilt Kiralysag allampolgarainak magéanélethez vald jogat, tovab-
ba dsszeegyeztethetetlen az Emberi Jogok Eurdpai Egyezményével. A kifoga-
solt rész ugyanis lehetévé teszi egyes hirkozlési adatok — példaul az tigyfelek
tartézkodasi helyére vonatkozé informéciok és bongészési elézmények —
megOrzését és hozzaférhetévé tételét a hatésagok szamara. A birdsag itéleté-
ben ugy hatarozott, hogy a szoban forgd szakasz részben jogellenes, mivel az
informacido gytjtése nem korlatozott a sulyos biincselekmények esetére.
Ugyanakkor azt a vadat, miszerint a jogszabaly ,,altalanos és valogatas nélkiili

gyljtést tesz lehetoveé” elutasitottak. Bévebben...

A felhasznalok tevékenységének kovetése miatt két-
szer lassabban toltodnek be a weboldalak

(www.ghostery.com)

A Ghostery nemrég készitett ,,Nyomkdveté Add” cimil tanulmanya szerint az
Amerikai Egyesiilt Allamokban az 500 legnépszeriibb weboldal kozel 90%-a
legalabb egy, 20%-uk pedig Otven, vagy tobb nyomkdvetdt tartalmazott és a
vizsgalt oldalak csupan minddssze 10%-a volt nyomkdvetd mentes. A tanul-
many ravilagit arra is, hogy a nyomkovetdk 1ényegesen lassitjak a weboldalak
betoltési sebességét, aminek a jelentdségét az amerikai netsemlegességet bizto-
sito szabalyok hatalyon kiviil helyezése tovabb noveli. Bévebben...
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