Az Ibtv.-ben meghatarozott feladatok
attekintése a torvény hatalya ala
tartozo szervezetek vonatkozasaban

1. Bevezetés
Jelen dokumentum udtmutatd, amely segitséget kivan nydjtani a 2013 nyardn hatdlyba
|épett az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagarol sz616
2013. évi L. torvény (a tovabbiakban: Ibtv.) hatalya ald tartozé szervezeteknek. Az Ibtv.
altal elGirt biztonsagi osztalyba és biztonsagi szintbe sorolas kdvetelményének hatarideje
2014. julius 1.

2. Jogszabalyok

- 2013. évi L. torvény - az allami és o©nkormdnyzati szervek elektronikus
informacidbiztonsagardl

- 301/2013. (VII.29.) Korm. rendelet - a Nemzeti Elektronikus Informacidbiztonsagi
Hatdsag és az informdacidbiztonsagi felligyel6 feladat- és hataskorérdl, valamint a
Nemzeti Biztonsdagi Felligyelet szakhatdsagi eljarasarol

- 484/2013. (XIl. 17.) Korm. rendelet - a Nemzeti Kiberbiztonsagi Koordinacids Tanécs,
valamint a Kiberbiztonsagi Férum és a kiberbiztonsagi dgazati munkacsoportok
|étrehozdasdval, mlkodtetésével kapcsolatos szabalyokrdl, feladat- és hatdskorikrdl

- 233/2013. (VI1.30.) Korm. rendelet - az elektronikus informdciés rendszerek
kormanyzati eseménykezel§ kozpontjanak, agazati eseménykezel6 kozpontjainak,
valamint a |étfontossdagu rendszerek és létesitmények eseménykezel§ kodzpontja
feladat- és hataskorérdl

- 2012. évi CLXVI. torvény - a létfontossagl rendszerek és |étesitmények
azonositasardl, kijel6lésérél és védelmérdl

- 65/2013. (111.8.) Korm. rendelet - a l|étfontossagu rendszerek és l|étesitmények
azonositasardél, kijelolésérél és védelmérdl szélé6 2012. évi CLXVI. torvény
végrehajtasarol

- 360/2013 (X.11.) Kormanyrendelet — az energetikai létfontossagl rendszerek és
|étesitmények azonositasardl, kijelolésérdl és védelmérdl

- 541/2013. (XII. 30.) Korm. rendelet - a [étfontossagu vizgazdalkodasi rendszerelemek
és vizilétesitmények azonositasardl, kijelolésérdl és védelmérdl

- 540/2013. (XIl. 30.) Korm. rendelet - a létfontossagu agrargazdasagi rendszerelemek
és létesitmények azonositasardl, kijelolésérdl és védelmérdl

- 26/2013. (X.21.) KIM rendelet - az allami és 6nkormanyzati szervek elektronikus
informacidbiztonsagardl sz6l6 térvényben meghatarozott vezet6i és az elektronikus
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informacidés rendszer biztonsagdért felel6s személyek  képzésének és
tovabbképzésének tartalmardl

- 73/2013. (XIl.4.) NFM rendelet - az elektronikus informacidbiztonsagrol széld
torvény hatalya alad tartozé egyes szervezetek hatdsagi nyilvantartasba vételének, a
biztonsagi események jelentésének és kozzétételének rendjérdl

- 77/2013. (X11.19.) NFM rendelet - az 4llami és 6nkormanyzati szervek elektronikus
informacidbiztonsagardl szélé 2013. évi L. torvényben meghatarozott technoldgiai
biztonsagi, valamint biztonsagos informacids eszkdzokre, termékekre vonatkozd,
valamint a biztonsdagi osztalyba és biztonsagi szintbe sorolasi kovetelményeirdl

- 38/2011. (I1.22.) Korm. rendelet - a nemzeti adatvagyon korébe tartozd allami
nyilvantartdsok adatfeldolgozasanak biztositasardél (Mddosulds vdarhatd)

- 36/2013. (VII. 17.) BM rendelet - a zart célu elektronikus informacids rendszerek
biztonsagdanak felligyeletével és ellenGrzésével kapcsolatos dgazati szabalyokrdl

- 16/2013. (VIIl. 30.) HM rendelet - a Magyar Honvédség, a Katonai Nemzetbiztonsagi
Szolgalat, a Honvédelmi Tandcs és a Kormany specidlis m(ikodését tamogatd
elektronikus infokommunikaciés rendszerek biztonsaganak felligyeletér6l és
ellen6rzésérdl

- 34/2013. (VHI. 30.) NGM rendelet - a Nemzeti Adé- és Vamhivatal
elektronikusinformacids rendszerei biztonsaganak felligyeletérdl és ellenérzésérél.

. Az Ibtv. hatalya ala tartozo szervezetek feladatai és kotelezettségei

3.1.Az Ibtv. hatalya ala tartozoé szervezetek hatdsagi nyilvantartasba
vételének szabalyai

- A szervezetnek tevékenysége megkezdését megel6z6 8 napon belll a Nemzeti
Elektronikus Informaciobiztonsagi Hatdsag (a tovadbbiakban: Hatdsag vagy NEIH)
részére meg kell kildeni az informatikai biztonsagi szabalyzatot, valamint ha
rendelkezésre all, akkor a 2013. évi L. torvény 4.§-aban foglalt biztonsagi
tanusitvany masolatat is - 73/2013. (X11.4.) NFM rendelet: 4.§

- Aszervezet az Ibtv. hatdlya ala tartozé tevékenységének befejezését — ide értve a
szervezet jogutddldssal vagy jogutddlas nélkil torténé megszlinését is — a
tevékenység befejezésének idGpontjat megel6z6 8 napon belil koteles
bejelenteni a hatdsag felé - 73/2013. (XI1.4.) NFM rendelet: 5.§

- A szervezet az Ibtv. hatalya ald tartozd tevékenysége megkezdését megel6z6 8
napon bellil a hatdésdg altal az elektronikus tdjékoztatds szabalyai szerint
kozzétett elektronikus Grlap utjan tesz eleget - 73/2013. (XIl.4.) NFM rendelet:
2.8

- A szervezet korabban megkiildott adataiban torténd valtozas esetén, a valtozast
kévetd 8 napon beldl kell megkildeni a hatésag részére - 73/2013. (X11.4.) NFM
rendelet: 3.§ (3)
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A szervezet vezetGje koteles egylttm(ikddni a Hatdsaggal. Ennek soran az
elektronikus informacids rendszer biztonsagaért felelGs személyrél tajékoztatast
nyujt, tdjékoztatds céljabdol megkiildi a szervezet informatikai biztonsagi
szabalyzatat a Hatdsag részére (el6bbiek mellett az ellen6rzések lefolytatasahoz
szlikséges feltételeket is biztositja). — Ibtv. 12.§ (3)

4. Az elektronikus informacios rendszer biztonsagi osztalyba sorolasa
és a megfelelés felmérése

4.1.Az elektronikus informacios rendszer biztonsagi osztalyba sorolasa

Az Ibtv. hatalya ald tartozd elektronikus informdcids rendszert biztonsagi
osztdlyba kell sorolni, bizalmassag, sértetlenség és rendelkezésre allas
szempontjabdl, az Ibtv. 7.§ -aban, valamint a 77/2013. (XI11.19.) NFM rendelet
1.§ és 1. szamu mellékletben rogzitett kovetelményeknek megfelel6en

A biztonsagi osztalyba soroldst a szervezet vezet6je hagyja jova, és felel annak a
jogszabalyoknak és kockazatoknak valé megfelel6ségéért, a felhaszndlt adatok
teljességéért és idGszerlségéért. A biztonsagi osztdlyba sorolast a szervezet
informatikai biztonsagi szabalyzataban kell rogziteni — Ibtv. 7.8 (3)

A szervezet vezetGje az Ibtv.-ben meghatdrozott feltételeknek megfelel6, az
elektronikus informaciés rendszerre iranyadd biztonsagi osztalyndl magasabb,
kivételes esetben indokldssal ellatva alacsonyabb biztonsagi osztalyt is
megallapithat az elektronikus informdcids rendszerre vonatkozéan — Ibtv.7.§ (5)

A biztonsagi osztalyba sorolast legaldbb haromévenként vagy sziikség esetén
soron kivil, dokumentalt médon felil kell vizsgdlni — Ibtv. 8.8 (1)

Az elektronikus informacidés rendszerre vonatkozé védelem elvart erésségének
eléréséhez a szervezetnek lehetésége van a biztonsagi intézkedések fokozatos
kivitelezésére — Ibtv. 8. § (3)-(5).

4.2.Az elektronikus informacios rendszer biztonsagi osztalynak valo

megfelelés felmérése

A szervezet a jogszabalyban meghatarozott szempontok alapjan megvizsgalja
elektronikus informacids rendszereit, és ennek alapjan meghatarozza, hogy azok
a vizsgalat elvégzésekor melyik biztonsagi osztalynak felelnek meg — Ibtv. 8. § (4)
A szervezet az elektronikus informacidés rendszerének aktudlis allapotat a
77/2013. (XIl. 19.) NFM rendelet 3. és 4. szamu mellékletének figyelembe
vételével 6sszeveti a biztonsdagi osztdlyba sorolds eredményével.
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5. A szervezet biztonsagi szintbe sorolasa és a megfelelés felmérése

5.1.A szervezet biztonsagi szintbe sorolasa

Az Ibtv. hatalya ald tartozé szervezetet biztonsagi szintbe kell sorolni. A biztonsagi
szintekbe sorolds a 77/2013. (XI.19.) NFM rendelet 2. melléklete alapjan torténik.
Ezen feliil meg kell allapitani a szervezet biztonsdagi szintjét, amely a szervezet
elektronikus informdcidés rendszereinek legmagasabb biztonsagi osztalyaval
azonos besorolasu, de legaldbb az Ibtv. 9. § (2) bekezdésében meghatarozott
biztonsagi szintl — Ibtv. 9.§

Ha a szervezet nem éri el a szamara elGirt biztonsagi szintet, gy az Ibtv. 10. §-a
alapjan lehet&sége van a kdvetelmények fokozatos teljesitésére — Ibtv. 10. § (2)-
(7)Ibtv. 10.8.

5.2.A szervezet biztonsagi szintnek valéo megfelelés felmérése

A szervezet a jogszabalyban meghatdrozott szempontok alapjan meghatdrozza,
hogy a vizsgalat elvégzésekor melyik biztonsagi szintnek felel meg — Ibtv. 10. § (1)
A szervezet biztonsagi szintjének aktudlis allapotat a 77/2013. (XIl. 19.) NFM
rendelet 3. és 4. szamu mellékletének figyelembe vételével Osszeveti a biztonsagi
szintbe sorolds eredményével.

6. Cselekvési terv készitésének esetei
- Amennyiben a biztonsagi osztdlyhoz kapcsolddd felmérés eredményeképpen a

biztonsagi osztalyba sorolds eredményének nem felel meg, akkor a vizsgalatot kovetd

90 napon belil cselekvési tervet készit a szervezet a hidnyossag megsziintetésére —
Ibtv. 8. § (5)
- Ha a vizsgalat alapjan meghatdrozott biztonsagi szint alacsonyabb, mint az adott

szervezetre a 2013. évi L. torvény 9. § (2) bekezdésében elGirt biztonsagi szint, akkor

a szervezetnek a vizsgalatot kovet6 90 napon belil cselekvési tervet kell készitenie a

szamara elGirt biztonsagi szint elérésére érdekében — Ibtv. 10.§ (2) és (7).

6.1. A cselekvési terv megvaldsitasanak hatarideje

az elektronikus informacids rendszerre és szervezetre vonatkozé védelem elvart
erésségének eléréséhez a szervezetnek lehetfsége van a biztonsagi intézkedések
fokozatos kivitelezésére. Ennek keretében az elsé vizsgalatkor megallapitott
biztonsagi osztalyt és szintet alapul véve, minden egyes kdvetkez6, magasabb
biztonsagi osztadlyhoz és szinthez rendelt biztonsagi intézkedések kivitelezésére
két év all rendelkezésére —Ibtv. 8. § (3) és 10. § (4)

Ha a biztonsagi szint a vizsgalat alapjan az 1. szintet nem éri el, akkor az 1. szint
eléréséhez szlkséges intézkedéseket a meghatdrozott szempontok szerint
lefolytatott vizsgdlatot kovetd egy éven beliil meg kell valdsitani — Ibtv.10. § (3).
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7. Informatikai biztonsagi incidensek bejelentése

A szervezet érdekkorében felmeriilt vagy a tudomasra jutott biztonsagi eseményeket
be kell jelenteni a Hatdsdg részére - a koOzigazgatasi hatdsagi eljarasrol és
szolgdltatasrol szold torvény szerint irdsbelinek minésiilé elektronikus uton. A
mindsitett adatot tartalmazd bejelentést a szervezet papir alapon teszi meg -
73/2013. (XIl.4.) NFM rendelet: 8.8§.

Biztonsagi eseménnyel kapcsolatban nem kizarélag a Nemzeti Elektronikus
Informacidbiztonsagi Hatdsagnal lehet bejelentést tenni (elektronikus levélben,
telefonon és faxon), hanem a Kormdnyzati Eseménykezelé Kézpontndl (GovCERT) is -
Ibtv. 20. § (1) c) és 233/2013. (VI. 30.) Korm. rendelet 3. § (2) a)

Biztonsagi eseménnyel kapcsolatban a kritikus infrastrukturdk tekintetében a
Létfontossdgu Rendszerek és Létesitmények Informatikai Biztonsdgi Eseménykezeld
Kézpont (LRLIBEK) is ellat incidenskezelési feladatokat - 233/2013. (VI. 30.) Korm.
Rendelet 8. § (3) a)

8. A szervezet vezetOjének feladatai és kotelezettségei

8.1.A szervezet vezetdje koteles egyiittmiikodni a Hatosaggal. Ennek

keretében

- Az Ibtv. 11. § (1) bekezdés c) pontjdban meghatarozott, az elektronikus
informdcids rendszer biztonsagdért felel6s személyrél tajékoztatast nyujt — Ibtv.
12. §a)

- A szervezet informatikai biztonsagi szabalyzatat tdjékoztatds céljabol megkiildi,
az ellendrzés lefolytatasahoz sziikséges feltételeket biztositja a hatdsag részére —
Ibtv. 12.§ b) és c) pontok

- Aszervezet vezetdje koteles gondoskodni az elektronikus informacids rendszerek
védelmérdl az Ibtv. 11. §-dban meghatarozottak szerint

- Biztositja az elektronikus informacids rendszerre irdanyadd biztonsagi osztaly
tekintetében a jogszabalyban meghatarozott kovetelmények teljesiilését — Ibtv.
11.§ a)

- Biztositja a szervezetre irdnyadd biztonsagi szint tekintetében a jogszabalyban
meghatdrozott kovetelmények teljesiilését — Ibtv. 11.§ b)

- Biztonsagi esemény bekovetkezésekor minden sziikséges és rendelkezésére allo
erGforrds felhaszndldsaval gondoskodik a biztonsagi eseményre torténd gyors és
hatékony reagdlasrdl, és ezt kovetSen a biztonsagi események kezelésérdl — Ibtv.
11.§j)

- Ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez
kozrem(ikodé6t vesz igénybe, gondoskodik arrél, hogy az e térvényben foglaltak
szerzGdéses kotelemként teljesiiljenek — Ibtv. 11.§ 1)

- Az elektronikus informdciés rendszer biztonsdgi osztdlya és a szervezet
biztonsagi szintje alapjan el6irt kovetelményeknek megfelel6en az elektronikus
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informacids rendszer biztonsagaért felel6s személyt nevez ki vagy biz meg, aki
azonos lehet a mindsitett adat védelmérdl szold 2009. évi CLV. térvény szerinti
biztonsagi vezetével — Ibtv. 11.§ c)

Kiadja a szervezet elektronikus informdacids rendszereire vonatkozé informatikai
biztonsagpolitikajat — Ibtv. 11.§ d)

Meghatdrozza a szervezet elektronikus informacids rendszereinek informatikai
Meghatarozza a szervezet elektronikus informaciés rendszerei védelmének
felelGseire, feladataira és az ehhez szikséges hataskorokre, felhasznaldkra
vonatkozd szabalyokat, illetve kiadja az informatikai biztonsagi szabalyzatot,—
Ibtv. 11.§ f).

gondoskodik az elektronikus informacios rendszerek védelmi feladatainak és
felel6sségi koreinek oktatasardl, sajdt maga és a szervezet munkatarsai
informacidbiztonsagi ismereteinek szinten tartasardl — Ibtv. 11.§ g)

rendszeresen végrehajtott biztonsagi kockazatelemzések, ellenérzések, auditok
lefolytatasa révén meggy6z6dik arrél, hogy a szervezet elektronikus informdacids
rendszereinek biztonsaga megfelel-e a jogszabalyoknak és a kockazatoknak —
Ibtv. 11.§ h)

ha az elektronikus informacidos rendszer létrehozasaban, Uzemeltetésében,
auditaldsdban, karbantartdsaban vagy javitasaban kozremi{kodé6t vesz igénybe,
gondoskodik arrél, hogy az e torvényben foglaltak szerz6déses kotelemként
teljesiljenek — Ibtv. 11.§ k)

ha a szervezet az adatkezelési vagy az adatfeldolgozdsi tevékenységhez
kozrem(ikod6t vesz igénybe, gondoskodik arrél, hogy az e torvényben foglaltak
szerz6déses kotelemként teljesiiljenek — Ibtv. 11.§ i)

felel6s az érintetteknek a biztonsagi eseményekrél és a lehetséges
fenyegetésekrdl torténd haladéktalan tdjékoztatdsdért — Ibtv. 11.§ m)

Az Ibtv. 11.§ (1) bekezdésben meghatarozott feladatokért a szervezet vezetdje a
hivatkozott (1) bekezdés k) és |) pontjdban meghatarozott esetben is felelGs,
kivéve azokat az esetkoroket, amikor jogszabaly altal kijelolt kdzpontositott
informatikai és elektronikus hirkozlési szolgaltatét, illetve kdzponti adatkezel6t
és adatfeldolgozo szolgaltatot kell a szervezetnek igénybe venni — Ibtv. 11.§ (2)

A jogszabaly altal kijelolt kozpontositott informatikai és elektronikus hirkozlési
szolgaltato, illetve kozponti adatkezel6 és adatfeldolgozé szolgdltatd
igénybevétele esetén az Ibtv. 11.§ (1) és (2) bekezdésben irt feltételek
teljesitését a jogszabaly altal kijelolt kozpontositott informatikai és elektronikus
hirkozlési szolgaltato, illetve kdzponti adatkezel6 és adatfeldolgozd szolgdltatéd
felett felligyeletet gyakorld miniszter biztosittatja az érintett szolgaltatoval és a
szervezet vezetGjével —Ibtv. 11.§ (3)

6/12



9. Az elektronikus informacids rendszer biztonsagaért felelos személy
feladatai

9.1.Az elektronikus informacios rendszer biztonsagaért felel6s személy
feladatai az Ibtv. 13.§-a alapjan

- Gondoskodik a szervezet elektronikus informacids rendszereinek biztonsagaval
Osszefligg6 tevékenységek jogszabalyokkal vald 6sszhangjdnak megteremtésérdl
és fenntartasardl,

- Elvégzi vagy iranyitja a fentiek szerinti tevékenységek tervezését, szervezését,
koordinalasat és ellenGrzését,

- El6késziti a szervezet elektronikus informaciés rendszereire vonatkozé
informatikai biztonsagi szabalyzatot,

- El6késziti a szervezet elektronikus informacids rendszereinek biztonsagi osztalyba
sorolasat és a szervezet biztonsagi szintbe torténd besorolasat,

- Véleményezi az elektronikus informdaciés rendszerek biztonsaga szempontjabdl a
szervezet e targykort érint6 szabdlyzatait és szerz6déseit,

- Kapcsolatot tart a hatdsaggal és a kormanyzati eseménykezelS kézponttal,

- Barmely elektronikus informacidés rendszerét érint6 biztonsagi eseményrdl
torténd tdjékoztatas a 73/2013. (XIl.4.) NFM rendeletben meghatarozottak
szerint tajékoztatni kdteles az Ibtv.-ben meghatdrozott szervet,

- Amennyiben indokolt a szervezeten belill elektronikus informacidbiztonsagi
szervezeti egység hozhatd létre, amelyet az elektronikus informacids rendszer
biztonsagaért felel6s személy vezet.

- Biztositja az Ibtv-ben meghatdrozott kovetelmények teljesiilését az Ibtv. hatdlya
ald tartozé elektronikus informacids rendszereit érint6, biztonsaggal 6sszefliggd:

a) a szervezet valamennyi elektronikus informaciés rendszerének a
tervezésében, fejlesztésében, létrehozasaban, lizemeltetésében,
auditalasaban, vizsgalataban, kockazatelemzésében és
kockazatkezelésében, karbantartdsaban vagy javitasdban kozremikoddk
biztonsaggal 0sszefliggd tevékenysége esetén.

b) ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez
kozrem(ikod6t vesz igénybe, a kdzrem(koddk biztonsaggal 6sszefliggd
tevékenysége esetén.

- Az Ibtv-ben meghatdrozott kovetelmények teljeslilésérél jogosult a
kdozrem(ikodotdl tajékoztatast kérni. Ennek keretében a kdvetelményeknek vald
megfelel6ség  alatdmasztdsdhoz  szikséges bekérni a  kdzrem(ikoddi
tevékenységgel kapcsolatos adatot, illetve az elektronikus informacids rendszerek
biztonsaga targyaban keletkezett valamennyi dokumentumot.

- A helyszini ellen6rzéssel érintett szervezet elektronikus informacios rendszer
biztonsagdért felel6s személye az Ibtv. 12. § c) pontja alapjan koteles a
Hatdsaggal egylittmkodni.
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10.
személy alkalmazasanak feltételei

11.

Az elektronikus informacios rendszer biztonsagaért felel6s

- A biintetlen el6élet kovetelményének valé megfelelést a szervezettel fennallo
jogviszonya keletkezését megel6zG6en koteles igazolni

- Nem kell a képzettséget megszereznie annak a személynek, aki rendelkezik a
26/2013. (X. 21.) KIM rendeletben meghatarozott, akkreditdlt nemzetkozi
képzettséggel vagy e szakterileten szerzett 5 év szakmai gyakorlattal — 26/2013.
(X. 21.) KIM rendelet 7.§ (1) és (2) bekezdései

- Az elektronikus informdciés rendszer biztonsdgdért felel6s személy a
kozigazgatasi és igazsagligyi miniszter 26/2013. (X. 21.) KIM rendeletében
meghatarozott rendszeres szakmai képzésen, tovabbképzésen vesz részt.

Az elektronikus informacids rendszer biztonsagdaért felel6s személy az érintett szervezet
igényeihez igazodva és annak rendelkezése szerint feladatat ellathatja:

a) részmunkaid6ben,
b) avonatkozo szerz6désben meghatarozott idétartamban, vagy
c) tobb érintett szervezetnél.

Fejlesztési projektekre vonatkozoé eléirasok

A kozponti, valamint az eurdpai unids forrasbél megvaldsuld fejlesztési projektek
informdacidbiztonsagi kovetelményeinek teljesitése soran a projekt vezetSje a projekt
tervezési szakaban a hatdsag részére véleményezésre megkildi a vonatkozd
biztonsagi osztalyba sorolast és biztonsagi szint meghatarozast, tovdbba mindazon
megvaldsulasa ellendrizhet6 a projekt teljes életciklusara nézve, ideértve az atvétel,
vagy teljestlés utdn az elektronikus informaciés rendszer hasznalata soran
érvényesitendd elvarasokat is —301/2013. Korm. rendelet 8.§ (1)

A projekt mérfoldkoveinek figyelembevételével, az adott projekt szakasz zarasat
megel6z6 legkevesebb harminc nappal kell a hatdsdg rendelkezésére bocsatani a
kapcsolédd  elektronikus  informacidbiztonsagi dokumentaciét, hogy annak
észrevételei, vagy kifogasai a projekt terveken, vagy a projekt targyan atvezethetd és
alkalmazhatd legyen — 301/2013. Korm. rendelet 8.§ (2)

A hatvan napnal révidebb id6tartamu projektek esetén az 301/2013. Korm. rendelet
8.§ (1) bekezdés szerinti dokumentaciét legkésébb a projekt befejezésekor kell a
hatésag rendelkezésére bocsatani —301/2013. Korm. rendelet 8.§ (3)

A Hatdsag a 301/2013. Korm. rendelet 8.§ (1)—(3) bekezdés szerinti dokumentumok
tekintetében a szakhatdsag véleményét kikéri —301/2013. Korm. rendelet 8.§ (4)

Az érintett szervezet — ha az elektronikus informacids rendszer biztonsagért felelGs
személy, szervezet kijelolése vagy az elektronikus informatikai biztonsagi szabalyzat
elkészitése, az Ibtv.-ben meghatarozott idén bellil neki fel nem réhaté okbdl nem
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teljestl — az Ibtv. 26. § (3) bekezdésében meghatarozott hatvan, vagy kilencven
napon beliil a hatdsagot tdjékoztatja a teljesitést akadalyozd ok és a teljesités
hataridejének megjelolésével —301/2013. Korm. rendelet 11.§

12. Oktatassal, képzettséggel kapcsolatos feladatok
A képzésr6l, a tovabbképzésrdl és az éves tovabbképzésrél a 26/2013. (X.21.) KIM rendelet
rendelkezik. A miniszteri rendelet személyi hatalya harom kiilénb6z6 szerepkorre terjed ki:

- Elektronikus informacios rendszer biztonsagdért felelésszemély ( a szervezet
vezetGje altal kinevezett személy, akit a NEIH felé is be kell jelenteni): az Ibtv. 13.§-
aban foglalt feladatok ellatdsara kijelolt (megbizott) személy

- Elektronikus informaciés rendszer védelméért felelés vezet6: az dllami és
Onkormanyzati szervek esetében a szervezeti és mikddési szabdlyzat alapjan, az Ibtv.
hatdlya ala tartozd egyéb szervek esetében munkakori leirasban vagy egyéb médon
kijelolt vezet6

- Elektronikus informacids rendszer biztonsagaval Osszefiiggé feladatok ellatasaban
részt vevé személy: allami és onkormanyzati szervek esetében a szervezeti és
mUkodési szabdlyzat és a munkakori leirasok alapjan, az Ibtv.hatdlya ala tartozé
egyéb szervek esetében a munkakori leirdsban vagy egyéb modon a feladatok
ellatasaval megbizott személy.

A rendelet megkiilonbo6ztet:

- Képzést (vizsgdval zarul és az NKE bizonyitvanyt ad ki)

- Tovabbképzést (vizsgaval zarul és az NKE bizonyitvanyt ad ki), az elektronikus
informacids rendszer biztonsagaval 0Osszefiigg6 feladatok elldtasaban részt vevés
személy és az elektronikus informacids rendszerek védelméért felel6s vezet6.

- Eves tovabbképzést (részvételrsl az NKE tanusitvanyt allit ki), valamennyi szerepkort
betdlté személy szamara.
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13. Mentesiilések

13.1. Nem Kkell a képzésben részt venni az alabbi végzettségek esetén
- CISA, CISM, CRISC vagy CISSP érvényes oklevéllel
- vagy az alabbi 5 éves szakmai gyakorlat esetében:
a) azinformdacidbiztonsagi iranyitasi rendszer
aa) tervezése,
ab) kialakitasa,
ac) mdkodtetése soran,
b) azinformacidbiztonsagi ellendrzés vagy felligyeleti tevékenység teriletén,
€) azinformdcidbiztonsagi kockazatelemzés teriletén,
d) az elektronikus informaciés rendszerek informacidbiztonsagi tanusitasi
tevékenysége sordn, vagy
e) az
tesztelésében

rendszerek
tevékenységben)

elektronikus informacids informdacidbiztonsagi

(etikus  hacker szerzett szakmai
tapasztalat.

A képzésbe torténd felvétel el6zetes felvételi kdvetelménye a fels6foku végzettség és

legalabb angol alapfoku komplex nyelvvizsga vagy ezzel egyenértékl bizonyitvany,

oklevél.

13.2. Eves tovabbképzés aldl felmentés
Fontos, hogy az éves tovabbképzés alél nincs felmentési lehetdség. Az egyes
szerepkorokhoz kapcsolodo képzések adatai:

Elektronikus informacids rendszer biztonsagaval 6sszefiiggd feladatok
ellatasaban részt vevo személy

Tovabbképzés Eves tovabbképzés

Id6tartam/ 2 félév 300 6ra /10 % 50 6ra/év /10 % 25 6ra/év /10 %
maximalis

hianyzas

Targykor a) informdcidbiztonsagi  a) a)

szervezési ismeretek,

b) kockazatértékelés és

menedzsment,

c) stratégia és szervezeti

tdmogatas,

informacidbiztonsagi
technoldgiai
ismeretek,

b) informatikai
biztonsagpolitikai,
stratégiai és
szabalyozasi
ismeretek,

c) kockazatértékelés
és biztonsagi
események kezelése
(incidenskezelés),

d) biztonsagi események d) jogi és
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informacidbiztonsagi
technoldgiai
ismeretek,

b) informatikai
biztonsagpolitikai,
stratégiai és
szabalyozasi
ismeretek,

c) jogi és
szervezetiranyitasi
ismeretek.



Elektronikus informacids rendszer biztonsagaval 6sszefiiggd feladatok
ellatasaban részt vevo személy

m Tovabbképzés Eves tovabbképzés

kezelése kozigazgatasi
(incidenskezelés), ismeretek.

e) jogi, vezetéselméleti

és technoldgiai

ismeretek az

informdacidbiztonsagban.

Gyakorisag Egyszer

Idétartam/
maximalis
hianyzas
Targykor

Egyszer

Evente egyszer

Elektronikus informacios rendszer védelméért felelSs vezet6

2 félév 300 6ra /10 %

a) informacidbiztonsagi
szervezeési ismeretek,

b) kockazatértékelés és
menedzsment,

c) stratégia és szervezeti
tdmogatas,

d) biztonsagi események
kezelése
(incidenskezelés),

e) jogi, vezetéselméleti
és technoldgiai
ismeretek az
informacidbiztonsagban.

Gyakorisag Egyszer

8 ora/év/ 10%

a) jogi, kozigazgatasi,
vezetéselméleti és
szervezeti ismeretek,

b)
informacidbiztonsagi
technoldgiai
ismeretek,

c¢) informatikai
biztonsagpolitikai,
stratégiai és
szabalyozasi
ismeretek

Egyszer
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| Képzés | Tovabbképzés Eves tovabbképzés

8 6ra/év / 10%

a) jogi, kozigazgatasi,
vezetéselméleti és
szervezetiranyitasi
ismeretek,

b)
informacidbiztonsagi
technoldgiai
ismeretek,

c¢) informatikai
biztonsagpolitikai,
stratégiai és
szabalyozasi
ismeretek.

Evente egyszer



Elektronikus informacios rendszer biztonsagaért felel6s vezeté

m Tovabbképzés Eves tovabbképzés

Idétartam/
maximalis hidnyzas

Targykor a) informdacidbiztonsagi
szervezési ismeretek, |nformaC|ob|ztonsag|
technoldgiai
ismeretek,

c) stratégia és szervezeti c) informatikai

tdmogatas, biztonsagpolitikai,
stratégiai és
szabalyozasi
ismeretek,

e) jogi, vezetéselméleti a)

és technolégiai informacidbiztonsagi
ismeretek az technoldgiai
informacidbiztonsagban. ismeretek,

LTSN (Egyszer = |Eventeegyszer
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